
Методика анализа и реагирования на инциденты, связанные с нарушениями 

требований к обеспечению защиты информации при осуществлении 

переводов денежных средств в Платежной Системе 

 

1. Участники и ОУПИ обязаны обеспечить постоянный мониторинг защитных мер, 

функционирование средств защиты информации, проводить периодический анализ журналов систем защиты 

информации и выявлять инциденты в сфере защиты информации. 

2. Участники и ОУПИ в случае самостоятельного выявления инцидентов в сфере защиты 

информации или при получении информации о выявленных инцидентах в сфере защиты информации, 

принимают незамедлительные меры по ликвидации негативных последствий, вызванных выявленным 

инцидентом в сфере защиты информации. 

3. В случае обнаружения Участником или ОУПИ вредоносного кода или факта его воздействия 

на объекты информационной инфраструктуры, используемые в информационном обмене в рамках Платежной 

системы, необходимо: 

 зафиксировать информацию об инциденте в сфере защиты информации; 

 немедленно приостановить информационный обмен с другими Субъектами Платежной системы до 

устранения последствий заражения вредоносным кодом; 

 принять неотложные меры, направленные на предотвращение распространения вредоносного кода и 

устранение последствий его воздействия. 

4. Участники или ОУПИ, у которого был выявлен инцидент в сфере защиты информации, после 

принятия первоначальных мер по реагированию, реализует комплекс мер, направленных на устранение 

причин, вызвавших инцидент в сфере защиты информации, и на недопущение его повторного возникновения. 

5. Информация о выявленных инцидентах в сфере защиты информации, их причинах и мерах 

по устранению последствий хранится у Участников и ОУПИ в течение 5 (пяти) лет и может быть затребована 

Оператором ПС. 

6. Участники и ОУПИ проводят регулярное обучение своих сотрудников в области обеспечения 

защиты информации по порядку применения организационных и технических мер защиты информации. 

7. Порядок взаимодействия Субъектов Системы в случае выявления инцидентов, связанных с 

нарушениями требований к обеспечению защиты информации при осуществлении переводов денежных 

средств:  

7.1. В случае выявления инцидента, связанного с нарушениями требований к обеспечению 

защиты информации при осуществлении переводов денежных средств в Системе не несущего финансовых 

последствий, но затрагивающего технологические участки, Субъекты Системы  должны в срок не позднее 24 

(двадцати четырех) часов с момента возникновения (выявления) инцидента, а также в течение 24 (двадцати 

четырех) часов после его устранения, сообщить о нём в доступной форме в Службу информационной 

безопасности Оператора Системы. В сообщении об инциденте необходимо указать: 

- ФИО должностного лица и наименование организации;  

- контактные данные;  

- место, где произошел инцидент (страну, город, компонент ИТ-инфраструктуры);  

- тип инцидента;  

- описание инцидента;  

- время возникновения инцидента (в случае невозможности установить время возникновения, 

указывается время выявления); 

7.2. В случае выявления инцидента, связанного с нарушениями требований к обеспечению 

защиты информации при осуществлении переводов денежных средств в Системе несущего финансовые 

последствия, Субъекты Системы должны незамедлительно, но не позднее одного часа с момента выявления 

инцидента, сообщить о нём в доступной форме Оператору Системы. В сообщении об инциденте необходимо 

указать:  

- ФИО должностного лица и наименование организации;  

- контактные данные;  

- место, где произошел инцидент (страну, город, компонент ИТ-инфраструктуры);  

- тип инцидента;  

- описание инцидента;  

- время возникновения инцидента (в случае невозможности установить время возникновения, 

указывается время выявления);  

- номер денежного перевода и даты сфальсифицированных переводов денежных средств. 

8. Информация направляется в письменном виде (в том числе, может быть доставлена 

посредством электронной почты, почтовым отправлением, курьерской доставкой).  

9.  Служба информационной безопасности Оператора Системы незамедлительно, но не позднее 

одного часа с момента выявления инцидента в сфере защиты информации, инициирует информирование 

Участников и ОУПИ в доступной форме по предоставленным ими контактным данным о выявлении 

инцидента, связанного с нарушениями требований к обеспечению защиты информации при осуществлении 



переводов денежных средств в Системе, который оказывает (или может оказать) влияние на работу 

соответствующего Участника или соответствующего ОУПИ.  

10. Субъект Системы, допустивший инцидент в сфере защиты информации, реализует комплекс 

мер, направленных на восстановление штатного функционирования объектов информационной 

инфраструктуры в случае реализации инцидентов защиты информации, а также на устранение последствий 

инцидента, причин, вызвавших инцидент, и на недопущение его повторного возникновения. 

11. Для восстановления штатного функционирования объекта информационной 

инфраструктуры в случае реализации инцидентов в сфере защиты информации Субъект Системы должен 

иметь внутренние документы по восстановлению штатного функционирования объектов информационной 

инфраструктуры, которые должны предусматривать последовательные действия, направленные на 

восстановление работоспособности вышедших из строя автоматизированных систем и (или) программного 

обеспечения в зависимости от причин возникновения инцидента, и в случае реализации инцидента 

действовать в соответствии с ними. 

12. При осуществлении Участниками мероприятий по реализации Участниками взаимодействия 

при обмене информацией об инцидентах в сфере защиты информации, Участники определяют ответственных 

лиц для взаимодействия с Оператором Системы. 

13. При осуществлении ОУПИ мероприятий по реализации взаимодействия при обмене 

информацией об инцидентах в сфере защиты информации, ОУПИ определяют ответственных лиц для 

взаимодействия с Оператором Системы и предоставляют информацию о своей деятельности с 

использованием следующих каналов/способов передачи информации:  

 электронная почта;  

 бумажные носители;  

  телефонная связь.  

13.1. В случае изменения указанных номеров телефонов и адресов электронной почты Оператор 

Системы уведомляет каждого ОУПИ о таких изменениях путем направления уведомления в письменном виде 

или путем направления информации на адрес электронной почты каждого ОУПИ. 

14. Участники и ОУПИ предоставляют в электронном виде Оператору Системы отчет об 

инцидентах, связанных с нарушениями требований к обеспечению защиты информации при осуществлении 

переводов денежных средств в Системе ежемесячно, не позднее пятого рабочего дня, следующего за месяцем, 

в котором были выявлены инциденты в случае, если такие инциденты в Системе были выявлены. Отчет 

должен содержать: даты возникновения и устранения инцидента, описание инцидента, меры, принятые для 

его устранения и предупреждения его возникновения в дальнейшем. В случае отсутствия инцидентов в 

отчетном периоде отчет Оператору Системы не предоставляется. Отсутствие отчета признается Оператором 

Системы фактом предоставления отчета с нулевыми данными – отсутствием инцидентов. 

15. Оператор Системы анализирует полученные от Субъектов Платежной системы 

уведомления о выявленных инцидентах и при необходимости совместно с соответствующим Субъектом 

Системы определяют план действий индивидуально по каждому инциденту в целях устранения возникших 

последствий и предотвращения наступления новых. 

16. Состав требований к восстановлению штатного функционирования объектов 

информационной инфраструктуры в случае реализации инцидентов в сфере защиты информации: 

17. Оператор Системы обеспечивает надлежащее (штатное) функционирование Системы в 

соответствии с комплексом мероприятий, предусмотренным Порядком обеспечения бесперебойности 

функционирования Платежной системы.  

18. Участниками и ОУПИ самостоятельно разрабатываются Планы обеспечения непрерывности 

деятельности и восстановления деятельности в том числе в случае реализации инцидентов в сфере защиты 

информации, в соответствии с требованиями настоящих Правил, и определяется порядок осуществления 

комплекса мероприятий по предотвращению или своевременной ликвидации последствий реализации 

инцидентов в сфере защиты информации, а также порядок пересмотра и тестирования данных Планов. 

19. Оператор Системы, Участники и ОУПИ информируют друг друга о возобновлении 

работоспособности после восстановления штатного функционирования инфраструктуры.  

20. Оператор Системы определяет следующие требования к мероприятиям по восстановлению 

штатного функционирования объектов информационной инфраструктуры Участников и ОУПИ, которые 

должны обеспечивать непрерывность работы в нештатных ситуациях:  

 поддержание актуального перечня объектов информационной инфраструктуры, используемого для 

работы в Системе; 

 наличие резервного оборудования, каналов связи, резервных копий программного обеспечения, 

средств защиты информации, используемых субъектом для работы в Системе; 

 регулярное выполнение процедур резервного копирования операций, осуществленных в Системе, с 

применением средств защиты информации; 

 наличие конкретных восстановительных решений для соответствующего типа объекта 

информационной инфраструктуры в зависимости от причины возникновения инцидента в сфере защиты 

информации; 



 предотвращение возникновения нештатных ситуаций в будущем путем поиска и устранения 

выявленных ошибок функционирования объектов информационной инфраструктуры, а также путем 

оптимизации используемых объектов информационной инфраструктуры; 

 обеспечение корректировки рабочей документации на используемые объекты информационной 

инфраструктуры по результатам проведения анализа возникновения нештатных ситуаций и перечня 

мероприятий для недопущения повторения нештатных ситуаций в будущем; 

 регулярное обучение персонала.  

  



Порядок информирования и передачи отчетности в Платежной системе 

 

1. Субъекты Системы информируют Оператора Системы о Переводах без согласия Клиента с 

использованием технической инфраструктуры Системы. Информирование производится в течение 1 (одного) 

рабочего дня с момента обнаружения Перевода без согласия Клиента, путем направления по адресу 

электронной почты infosec@131.ru. 

2. Субъекты Системы обязаны обеспечивать информирование Оператора Системы о 

выявленных в отчетном месяце инцидентах, связанных с нарушениями требований к обеспечению защиты 

информации при осуществлении Переводов. Информирование осуществляется ежемесячно (не позднее 

третьего рабочего дня месяца, следующего за отчетным) в случае, если в отчетном месяце инциденты имели 

место. При отсутствии инцидентов информирование Оператора Участниками и ОУПИ об отсутствии 

инцидентов не осуществляется. 

3. Информирование Оператора Системы осуществляется путем направления отчета по адресу 

электронной почты infosec@131.ru. Отчет в обязательном порядке должен включать по каждому инциденту: 

описание инцидента, информацию о событиях, по мнению отправителя, вызвавших инцидент, о его причинах 

и последствиях. 

4. Отчет может содержать иную информацию, которую Субъект Системы считает 

необходимым сообщить Оператору Системы. 

5. Отчет, предоставляемый Участником, помимо информации указанной в пункте 3, должен 

содержать: 

5.1. Сведения о получении уведомлений от Клиентов об использовании средств платежа без их 

согласия в системе дистанционного банковского обслуживания (средства подвижной радиотелефонной связи 

клиентов и размещенное на них программное обеспечение/интернет-браузеры), предоставляемое Клиенту: 

а) общее количество событий, связанных с получением уведомлений от Клиентов при 

использовании соответствующих типов электронных средства платежа. 

б) количество событий (из общего количества событий), связанных с получением уведомлений 

от Клиентов об использовании электронных средств платежа без их согласия в результате побуждения 

Клиентов к совершению операции путем обмана или злоупотребления доверием при использовании 

соответствующих типов электронных средства платежа. 

в) сумму денежных средств, в отношении которой получены уведомления от Клиентов при 

использовании соответствующих типов электронных средства платежа. 

г) сумму денежных средств, возмещенную (возвращенную) Клиентам вследствие 

использования электронного средства платежа без их согласия для соответствующих типов электронных 

средства платежа. 

д) сумму операционных расходов оператора по переводу денежных средств, возникших в 

результате использования электронных средства платежа без согласия Клиентов для всех типов электронных 

средств платежа, включая операционные расходы, связанные с возмещением ущерба, понесенного клиентами 

оператора по переводу денежных средств и с оспариванием Клиентами Участника операций по переводу 

денежных средств. 

6. Сведения о Переводах и снятии денежных средств в результате несанкционированного 

доступа к объектам его информационной инфраструктуры (без учета сведений, связанных с получением 

уведомлений от Клиентов, указываемых в п. 5.1): 

а) количество событий, связанных с осуществлением несанкционированного доступа к 

объектам информационной инфраструктуры при использовании соответствующих типов 

несанкционированного доступа; сумму списанных (снятых) денежных средств Участника или его Клиентов в 

результате осуществления несанкционированного доступа к объектам его информационной инфраструктуры 

при использовании соответствующих типов несанкционированного доступа. 

б) сумму операционных расходов в результате осуществления несанкционированного доступа 

к объектам его информационной инфраструктуры при использовании несанкционированного доступа, 

включая операционные расходы, связанные с возмещением ущерба, понесенного Клиентами, с оспариванием 

Клиентами операций по Переводу денежных средств и с переводами и снятием денежных средств Участника. 

7. Отчет, предоставляемый ОУПИ, помимо информации, указанной в п.3, должен содержать 

сведения о получении им уведомлений от Участников о списании денежных средств с их корреспондентских 

счетов без их согласия и (или) с использованием искаженной информации, содержащейся в распоряжениях 

Платежного клирингового центра или Участников: 

 регистрационный номер кредитной организаций – Участника; 

 сумму денежных средств, в отношении которой получены уведомления от Участника о списании 

денежных средств;  

 сумму денежных средств, возмещенную Участникам вследствие несанкционированного списания 

денежных средств; 

в разрезе следующих причин: 

 исполнения распоряжений Платежного клирингового центра и Участников; 



 несанкционированного доступа работников или иных лиц, обладающих полномочиями доступа к 

объектам информационной инфраструктуры, к информации о корреспондентских счетах Участников; 

 реализации компьютерных атак или несанкционированного доступа лиц, не обладающих полномочиями 

доступа к объектам информационной инфраструктуры, к информации о корреспондентских счетах 

Участников. 

 
 


