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Приложение № 2  

к Правилам Платежной системы dengi.ru 

 

Порядок обеспечения защиты информации 
 

1. Основные положения. 

1.1. Оператор Системы, Участники и ОУПИ на всех этапах жизненного цикла 

платежных документов обеспечивают их защиту. 

1.2. Субъекты Системы обязаны обеспечить защиту информации в Системе в 

соответствии с: 

− требованиями к защите информации, установленными Правительством 

Российской Федерации, включая Постановление Правительства Российской 

Федерации от 13 июня 2012 года № 584 «Об утверждении Положения о защите 

информации в платежной системе»; 

− Положением Банка России №719-П "О требованиях к обеспечению защиты 

информации при осуществлении переводов денежных средств и о порядке 

осуществления Банком России контроля за соблюдением требований к 

обеспечению защиты информации при осуществлении переводов денежных 

средств" в части, касающейся соответственно операторов по переводу денежных 

средств, операторов платежной системы, 

− нормативными актами Банка России; 

− требованиями законодательства в области защиты информации; 

− настоящими Правилами. 

1.3. К защищаемой информации в Системе относится информация, используемая 

при осуществлении Операций, в том числе: 

— информация об остатках денежных средств на банковских счетах Участников; 

— информация, содержащаяся в распоряжениях Клиентов, Участников и 

Платежного клирингового центра; 

— иная информация, подлежащая защите, в соответствии с Законодательством. 

1.4. Субъекты Системы не вправе раскрывать третьим лицам сведения об Операциях 

и о счетах Участников и их Клиентов (при наличии последних), за исключением передачи 

информации в рамках Системы и случаев, предусмотренных Законодательством. 

1.5. Каждый Участник обязан: 

1.5.1. соблюдать настоящий Порядок в полном объеме; 

1.5.2. обеспечить защищенную передачу персональных данных при любой 

передаче персональных данных; 

1.5.3. использовать процедуры для выявления утраты или несанкционированного 

раскрытия персональных данных. Незамедлительно уведомить Оператора 

Системы о любых случаях несанкционированного раскрытия персональных 

данных или несанкционированного доступа к персональным данным; 

1.5.4. после прекращения участия в Платежной Системе, стереть или уничтожить 

персональные данные, полученные Участником в рамках участия в Системе, 

в соответствии с требованиями законодательства Российской Федерации, за 
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исключением случаев, когда продолжение обработки персональных данных 

требуется в соответствии с законодательством Российской Федерации; 

1.5.5. обеспечить реализацию процессов выявления и идентификации риска 

информационной безопасности в Платежной Системе в отношении объектов 

информационной инфраструктуры Участника; 

1.5.6. обеспечить выявление и анализ Участником риска информационной 

безопасности в Системе. 

 

2. Требования к обеспечению защиты информации в Платежной системе. 

2.1. Меры по обеспечению защиты информации в Платежной системе. 

2.1.1. Субъекты Системы принимают организационные и технические меры по 

обеспечению защиты информации в течение всего процесса обмена электронными 

сообщениями и другой информацией при осуществлении Перевода, в том числе:  

проведение мероприятия по анализу рисков и определение необходимых и 

достаточных мер защиты информации на основе этого анализа;  

создание и обеспечение функционирования структурного подразделения по защите 

информации или назначение должностного лица (работника), ответственного за 

организацию защиты информации;  

осуществление контроля физического доступа к помещениям, в которых размещены 

объекты их информационной инфраструктуры. 

2.1.2. Для защиты сервисов Системы от возможных деструктивных внешних 

воздействий при использовании информационных сетей общего доступа Субъекты 

Системы обеспечивают применение средств межсетевого экранирования, отвечающего 

следующим условиям: 

− анализ и фильтрация трафика в соответствии с правилами межсетевого 

экрана; 

− блокировка соединений, не попадающих под правила межсетевого экрана; 

− блокировка прямых соединений из внешней сети к защищаемым ресурсам; 

− разделение сетевой инфраструктуры на сегменты безопасности. 

2.1.3. Для защиты информации при передаче ее через общедоступные каналы связи 

Участники используют средства криптографической защиты информации для шифрования 

защищаемой информации. 

2.1.4. Для повышения защищенности информационных систем, обеспечивающих 

работу Системы Оператор Системы, Участники и ОУПИ внедряют, по возможности, 

системы обнаружения и предотвращения вторжений и средства анализа защищенности 

объектов информатизации, а также проводят периодический анализ уязвимостей 

информационных систем. 

2.1.5. Субъекты Системы, обеспечивают, по возможности, внедрение на объектах 

информатизации систем видеонаблюдения, видео-регистрации и контроля физического 

доступа. 

2.1.6. Субъекты Системы обязаны проводить периодическое повышение 

осведомленности работников организаций по порядку применения организационных и 

технических мер защиты информации. 
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2.1.7. Для анализа обеспечения защиты информации в Платежной системе определён 

состав требований к оценке выполнения Оператором и Участниками требований к 

обеспечению защиты информации при осуществлении переводов денежных средств: 

2.1.7.1. Субъекты Системы, обязаны проходить ежегодное тестирование на 

проникновение и анализ уязвимостей информационной безопасности объектов 

информационной инфраструктуры Платежной системы. 

2.1.7.2. Субъекты Системы должны не реже одного раза в два года, а также по 

требованию Банка России, обеспечить проведение оценки соответствия защиты 

информации в соответствии с национальным стандартом РФ ГОСТ Р 57580.2-2018 при 

осуществлении переводов денежных средств (далее - оценка соответствия). Оператор 

Системы, Участник, Оператор Услуг Платежной инфраструктуры должны обеспечить 

уровень соответствия не ниже четвертого в соответствии с ГОСТ Р 57580.2-2018; 

2.1.7.3. БПА обеспечивают реализацию минимального уровня защиты информации 

для объектов информационной инфраструктуры и уровень соответствия не ниже третьего 

в соответствии с ГОСТ Р 57580.2-2018; 

2.1.7.4. Оценка соответствия осуществляется Участниками с привлечением 

сторонних организаций, имеющих лицензию на осуществлении деятельности по 

технической защите конфиденциальной информации, в соответствии с требованиями 

законодательства Российской Федерации. 

2.1.7.5. Порядок проведения оценки соответствия и документирования ее 

результатов определен в соответствии с законодательством Российской Федерации. 

2.1.7.6. Перечень требований к обеспечению защиты информации при 

осуществлении переводов денежных средств, выполнение которых проверяется при 

проведении оценки соответствия, определен в соответствии с законодательством 

Российской Федерации. 

2.1.10. Участники и ОУПИ не позднее 10 рабочих дней после проведения 

тестирования на проникновение и анализ уязвимостей информационной безопасности 

предоставляют на электронный адрес infosec@131.ru Оператору Системы следующие 

сведения о проведении тестирования: 

− Наименование Субъекта, проходившего тестирование; 

− Сроки проведения тестирования; 

− Наименование сторонней организации, проводившей тестирование; 

− Итоговый результат тестирования 

2.1.11. Участники и ОУПИ не позднее 20 рабочих дней после проведения оценки 

соответствия предоставляют на электронный адрес infosec@131.ru Оператору Системы 

сведения о проведении оценки соответствия в виде сводных данных, содержащих: 

− Наименование Участника, проводившего оценку; 

− Сроки проведения оценки; 

− Наименование сторонней организации, проводившей оценку, в соответствии 

с требованиями законодательства Российской Федерации; 

− Таблицу оценок, входящих в отчет по результатам оценки соответствия 

защиты информации в соответствии с ГОСТ Р 57580.2. 

2.1.9. Банковские платежные агенты, должны проводить оценку соответствия 

прикладного программного обеспечения автоматизированных систем и приложений. По 

mailto:infosec@131.ru
mailto:infosec@131.ru
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решению БПА оценка соответствия прикладного программного обеспечения проводится 

самостоятельно или с привлечением проверяющей организации. 

 

2.2. Управление риском информационной безопасности в Платежной системе. 

 

2.2.1. Для управления риском информационной безопасности в Платежной Системе (далее 

– риск ИБ) как одним из видов операционного риска, источниками реализации 

которого являются: недостатки процессов обеспечения защиты информации, в том 

числе недостатки применяемых технологических мер защиты информации, 

недостатки прикладного программного обеспечения автоматизированных систем и 

приложений, а также несоблюдение требований к указанным процессам деятельности 

Участниками и ОУПИ должна обеспечиваться реализация второго уровня защиты 

информации для объектов информационной инфраструктуры, определенных 

национальным стандартом Российской Федерации ГОСТ Р 57580.1-2017 

"Безопасность финансовых (банковских) операций. Защита информации финансовых 

организаций. Базовый состав организационных и технических мер", (далее - ГОСТ Р 

57580.1-2017) и уровень соответствия не ниже четвертого в соответствии с ГОСТ Р 

57580.2- 2018 «Безопасность финансовых (банковских) операций. Защита 

информации финансовых организаций. Методика оценки соответствия». (далее - 

ГОСТ Р 57580.2-2018).  

2.2.2. Для реализации требований по управлению риском ИБ, выявлению и 

идентификации риска ИБ Субъекты Системы в рамках своих полномочий обязаны:  

− определить показатели уровня риска ИБ;  

− внедрить процессы выявления и идентификации риска ИБ в отношении объектов 

информационной инфраструктуры;  

− на регулярной основе осуществлять мониторинг, выявление и анализ рисков ИБ;  

− контролировать уровень риска ИБ. 

2.2.3. Участники и ОУПИ должны выстроить процессы выявления и идентификации риска 

ИБ в Системе в отношении объектов информационной  инфраструктуры Участников, 

ОУПИ, исходя из источников их реализации и причин возникновения. При 

выполнении мероприятий по выявлению и идентификации риска ИБ в отношении 

своих объектов информационной инфраструктуры Оператор ПС устанавливает 

следующие требования к Участникам и ОУПИ:  

2.2.3.1. определять потенциальные угрозы (риски) в отношении объектов 

информационной инфраструктуры, используемых Участниками и ОУПИ для работы 

в Системе;  

2.2.3.2. классифицировать риски ИБ в отношении объектов информационной 

инфраструктуры, используемых Участниками и (или) ОУПИ для работы в Системе;  

2.2.3.3. для выявления и идентификации риска ИБ использовать способы, 

включающие в себя в том числе, но не ограничиваясь: анализ произошедших риск-

событий, интервьюирование работников Субъекта Системы, позволяющие 

установить риски ИБ, оказывающие влияние на работу субъекта в Системе, анализ 

документации, полученной в результате внутреннего и внешнего аудита и других 

источников информации.  

2.2.4. При проведении мероприятий по выявлению и идентификации риска ИБ в 

отношении своих объектов информационной инфраструктуры, используемых при 
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работе в Системе, Субъект Системы должен руководствоваться положениями 

нормативных актов Банка России, внутренними документами, регламентирующими 

управление риском ИБ, и требованиями Оператора ПС.  

2.2.5. Участники и ОУПИ должны выявлять и анализировать риски ИБ в Системе. В целях 

выявления и анализа Участником, и (или) ОУПИ, риска ИБ в Системе, Оператор 

устанавливает следующие требования к операторам по переводу денежных средств, 

являющимся Участниками Системы, и ОУПИ: 

2.2.5.1. проводить анализ и оценку внешних и внутренних факторов, влияющих на 

информационную безопасность объектов информационной инфраструктуры и 

бизнес-процессов, в которых участвует Субъект Системы при осуществлении 

операций в Системе;  

2.2.5.2. идентифицировать риски ИБ, которые могут возникнуть при работе в 

Системе; 

2.2.5.3. разработать и поддерживать в актуальном состоянии классификаторы рисков 

ИБ, риск-событий, причин возникновения риск-событий. При формировании перечня 

риск-событий учитывать внутренние документы Субъекта Системы, 

регламентирующие порядок защиты информации при осуществлении переводов 

денежных средств, результаты оценки соответствия требованиям безопасности, 

известные уязвимости на объектах информационной инфраструктуры, используемых 

для выполнения функциональных обязанностей в Системе; 

2.2.5.4. определить уровни присущего риска ИБ и установить уровень допустимого 

риска ИБ, выделить значимые риски ИБ, определить вероятность реализации риска 

ИБ, идентифицированного соответствующим Субъектом Системы, при работе в 

Системе; определить способы управления риском ИБ и, по необходимости, 

актуализировать их; 

2.2.5.5. вести мониторинг рисков ИБ, в том числе уровней остаточных рисков ИБ, и 

контролировать их соответствие допустимым уровням рисков ИБ.  

2.2.6. В целях управления рисками в Платежной Системе Участники и ОУПИ не реже 1 

раза в квартал информируют Оператора Системы о значениях показателей уровня 

риска ИБ по адресу электронной почты infosec@131.ru.  

2.2.7. Оператор вправе запрашивать и получать от Участников и ОУПИ информацию, 

необходимую для управления рисками Платежной Системы, а также 

систематизировать, обрабатывать, накапливать и хранить такую информацию. 

2.2.8. Наряду с указанными требованиями Участники и ОУПИ должны вести базу 

инцидентов в сфере защиты информации; своевременно информировать Оператора 

ПС о реализации риска ИБ у Субъекта Системы или о потенциальной угрозе 

реализации риска ИБ; предпринимать действия, направленные на минимизацию 

возможных негативных последствий от реализации у Субъекта Системы риска ИБ при 

работе в Системе; обеспечивать выполнение требований по защите информации при 

осуществлении переводов денежных средств. 

2.2.9. Оператор Системы устанавливает следующие показатели уровня риска 

информационной безопасности в Системе по трем показателям: 

- Числовой итоговой оценке соответствия защиты информации, проводимой в 

соответствии с требованиями Положения от 4 июня 2020 г. № 719-П "О требованиях 

к обеспечению защиты информации при осуществлении переводов денежных средств 

и о порядке осуществления Банком России контроля за соблюдением требований к 

обеспечению защиты информации при осуществлении переводов денежных средств"; 
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- Числовой оценке отдельно по Процессам ЗИ в соответствии с ГОСТ Р 57580.2-2018;  

- Показателем значимости инцидентов в сфере защиты информации, определяемом 

количеством инцидентов и степенью их влияния на Участника, ОУПИ и/или 

Оператора Системы. Показатель значимости инцидентов в сфере защиты информации 

приведен в Таблице 1.  

Таблица 1. Показатель значимости инцидентов в сфере защиты информации  

Низкий Инцидентов в сфере защиты информации за отчетный период не 

зафиксировано или Выявленные инциденты не оказали влияния на 

Участника или ОУПИ и Оператора Системы 

Средний Произошел один или несколько инцидентов в сфере защиты 

информации, повлиявших на Участника или ОУПИ и общая сумма 

потерь по которым не превышает одного миллиона рублей за 

отчетный период и/или 1% от уставного капитала 

Участника/ОУПИ 

Высокий Произошел один или несколько инцидентов в сфере защиты 

информации, повлиявших на Участника или ОУПИ и Оператора 

Системы и общая сумма потерь по которым превышает один 

миллион рублей за отчетный период и/или 1% от уставного 

капитала Участника/ОУПИ 

 

Таблица 2. Общий показатель уровня риска 

Низкий уровень 

риска 

Итоговый уровень соответствия защиты информации (ЗИ) – 4 и 

показатель значимости инцидентов в сфере защиты информации не 

превышает низкий. 

Средний уровень 

риска 

Итоговый уровень соответствия защиты информации – 3, но при 

этом не менее 4 процессов ЗИ имеют 4 уровень соответствия 

защиты информации, а остальные процессы ЗИ имеют уровень не 

ниже 3.  

Итоговый уровень соответствия защиты информации – 4 и 

показатель значимости инцидентов в сфере защиты информации не 

превышает средний 

Высокий уровень 

риска 

Итоговый уровень соответствия защиты информации – 2 и ниже 

или 1 и более процессов имеют уровень соответствия защиты 

информации 2 и ниже, при этом итоговый уровень соответствия ЗИ 

не важен. Показатель значимости инцидентов в сфере защиты 

информации высокий 

 

При несоблюдении требований к управлению риском информационной безопасности и 

достижении высокого уровня риска Оператор Системы имеет право существенно (вплоть 

до 0) снизить лимиты на отправление/выплату переводов денежных средств 

Участником/проведения операций ОУПИ (ограничение по параметрам операций по 

осуществлению переводов денежных средств) в рамках Системы до момента соблюдения 

требований к управлению риском информационной безопасности и повышения уровня 

защищенности и снижения уровня риска Участника.  
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Ограничения могут быть сняты по решению Оператора Системы:  

- при условии отсутствия инцидентов в сфере защиты информации в последующие три 

месяца;  

- при условии предоставления документов и информации об устранении причин 

возникновения инцидентов в сфере защиты информации;  

- при условии возмещения убытка Оператору Системы Участником/ОУПИ.  

При достижении среднего уровня риска Оператор Системы имеет право запросить у 

Участника/ОУПИ план повышения уровня защищенности и снижения уровня риска до 

Низкого.  

2.3. Предотвращение воздействия вредоносного кода в Системе. 

2.3.1. Для защиты от вредоносного кода Субъекты Системы обеспечивают 

применение средств антивирусной защиты на используемых ими объектах 

информационной инфраструктуры и средствах Системы. 

2.3.2. Субъекты Системы принимают меры антивирусной защиты своей 

информационной инфраструктуры, в том числе: 

− проведение регулярного (в случае технической возможности – в 

автоматическом режиме) обновления антивирусных баз и антивирусного 

программного обеспечения; 

− установление непрерывного режима работы средств антивирусной защиты; 

− обучение сотрудников мерам антивирусной защиты; 

− выполнение предварительной проверки антивирусным программным 

обеспечением устанавливаемого программного обеспечения; 

а также других мер в соответствии с требованиями Положения Банка России № 607-

П «О требованиях к порядку обеспечения бесперебойности функционирования платежной 

системы, показателям бесперебойности функционирования платежной системы и 

методикам анализа рисков в платежной системе, включая профили рисков». 

2.3.3. Участники и ОУПИ, в случае обнаружения в своей информационной 

инфраструктуре вредоносного кода, в течение 24 (двадцати четырех) часов направляют 

уведомление об угрозе распространения вредоносного кода Оператору Системы.  

2.3.4. Информирование Оператора Системы об обнаружении вредоносного кода на 

объектах информационной структуры и средствах Системы или факта воздействия 

вредоносного кода на объекты информационной структуры и средств Системы по адресу 

электронной почты infosec@131.ru. 

2.3.5. Перед установкой нового программного обеспечения на средствах 

вычислительной техники должна производиться предварительная проверка данного 

программного обеспечения на отсутствие вредоносного кода. 

2.4. Распределение доступа в Платежной системе. 

2.4.1. Субъекты Системы обеспечивают доступ своих работников только к той 

информации, которая необходима для выполнения должностных обязанностей. В 

должностные обязанности работников, участвующих в обработке информации, должны 

быть внесены требования по защите информации. 

2.4.2. Назначение, отзыв, изменение прав доступа осуществляется 

уполномоченными лицами на основании внутреннего порядка, утвержденного приказом 

соответствующего Субъекта Системы. 

mailto:infosec@131.ru
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2.4.3. Роли, связанные с эксплуатацией, модернизацией и техническим обеспечением 

информационной структуры и средств Системы, не совмещаются в одном лице в единый 

момент времени. 

2.4.4. Все права и роли назначаются исходя из должностных обязанностей лиц и 

отзываются при смене должностных обязанностей, либо увольнении. 

2.4.5. Обеспечивается идентификация, аутентификация, авторизация, регистрация и 

контроль лиц, осуществляющих Операции, а также лиц, обладающих правами доступа к 

защищаемой информации (в т.ч. к журналам протоколирования событий), управлению 

ключевой информацией. 

2.4.6. Доступ к информационной структуре и средствам Системы осуществляется 

только с использованием персональных учетных записей. При выборе пароля для учетной 

записи обеспечивается его сложность, используя цифры, буквы различного регистра и 

спецсимволы (не менее 8 символов для пользователей и не менее 16 символов для 

эксплуатационного персонала). При использовании и хранении пароля обеспечивается его 

защита. Периодичность смены пароля не должна превышать 60 (шестьдесят) дней. 

2.5. Управление инцидентами в сфере защиты информации в Платежной системе. 

2.5.1. Участники и ОУПИ обязаны обеспечить постоянный мониторинг защитных 

мер, функционирование средств защиты информации, проводить периодический анализ 

журналов систем защиты информации и выявлять инциденты в сфере защиты информации. 

2.5.2. Участники и ОУПИ в случае самостоятельного выявления инцидентов в 

сфере защиты информации или при получении информации о выявленных инцидентах в 

сфере защиты информации, принимают незамедлительные меры по ликвидации 

негативных последствий, вызванных выявленным инцидентом в сфере защиты 

информации. 

2.5.3. В случае обнаружения Участником или ОУПИ вредоносного кода или факта 

его воздействия на объекты информационной инфраструктуры, используемые в 

информационном обмене в рамках Платежной системы, необходимо: 

— зафиксировать информацию об инциденте в сфере защиты информации; 

— немедленно приостановить информационный обмен с другими Субъектами 

Платежной системы до устранения последствий заражения вредоносным кодом; 

— принять неотложные меры, направленные на предотвращение распространения 

вредоносного кода и устранение последствий его воздействия. 

2.5.4. Участники или ОУПИ, у которого был выявлен инцидент в сфере защиты 

информации, после принятия первоначальных мер по реагированию, реализует комплекс 

мер, направленных на устранение причин, вызвавших инцидент в сфере защиты 

информации, и на недопущение его повторного возникновения. 

2.5.5. Информация о выявленных инцидентах в сфере защиты информации, их 

причинах и мерах по устранению последствий хранится у Участников и ОУПИ в течение 5 

(пяти) лет и может быть затребована Оператором ПС. 

2.5.6. При необходимости Оператор ПС совместно с соответствующим 

Участником или ОУПИ определяют план действий индивидуально по каждому инциденту 

в сфере защиты информации в целях устранения возникших последствий и предотвращения 

наступления новых. 

2.5.7. Участники и ОУПИ проводят регулярное обучение своих сотрудников в 

области обеспечения защиты информации по порядку применения организационных и 

технических мер защиты информации. 
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2.5.8. Субъекты Платежной системы должны обеспечить взаимодействие при 

обмене информацией об инцидентах в сфере защиты информации. 

2.5.9. Порядок взаимодействия Субъектов Системы в случае выявления 

инцидентов, связанных с нарушениями требований к обеспечению защиты информации 

при осуществлении переводов денежных средств:  

2.5.9.1. .В случае выявления инцидента, связанного с нарушениями требований к 

обеспечению защиты информации при осуществлении переводов денежных средств в 

Системе не несущего финансовых последствий, но затрагивающего технологические 

участки, Субъекты Системы  должны в срок не позднее 24 (двадцати четырех) часов с 

момента возникновения (выявления) инцидента, а также в течение 24 (двадцати четырех) 

часов после его устранения, сообщить о нём в доступной форме в Службу информационной 

безопасности Оператора Системы. В сообщении об инциденте необходимо указать: 

- ФИО должностного лица и наименование организации;  

- контактные данные;  

- место, где произошел инцидент (страну, город, компонент ИТ-инфраструктуры);  

- тип инцидента;  

- описание инцидента;  

- время возникновения инцидента (в случае невозможности установить время 

возникновения, указывается время выявления); 

2.5.9.2. В случае выявления инцидента, связанного с нарушениями требований к 

обеспечению защиты информации при осуществлении переводов денежных средств в 

Системе несущего финансовые последствия, Субъекты Системы должны незамедлительно, 

но не позднее одного часа с момента выявления инцидента, сообщить о нём в доступной 

форме Оператору Системы. В сообщении об инциденте необходимо указать:  

- ФИО должностного лица и наименование организации;  

- контактные данные;  

- место, где произошел инцидент (страну, город, компонент ИТ-инфраструктуры);  

- тип инцидента;  

- описание инцидента;  

- время возникновения инцидента (в случае невозможности установить время 

возникновения, указывается время выявления);  

- номер денежного перевода и даты сфальсифицированных переводов денежных 

средств. 

Информация направляется в письменном виде (в том числе, может быть доставлена 

посредством электронной почты, почтовым отправлением, курьерской доставкой).  

2.5.10. Служба информационной безопасности Оператора Системы 

незамедлительно, но не позднее одного часа с момента выявления инцидента в сфере 

защиты информации, инициирует информирование Участников и ОУПИ в доступной 

форме по предоставленным ими контактным данным о выявлении инцидента, связанного с 

нарушениями требований к обеспечению защиты информации при осуществлении 

переводов денежных средств в Системе, который оказывает (или может оказать) влияние 

на работу соответствующего Участника или соответствующего ОУПИ.  
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2.5.11. Оператор проводит анализ предоставленных данных, в случае подтверждения 

реализует комплекс мер, направленных на устранение последствий инцидента в сфере 

защиты информации, причин, вызвавших инцидент, и на недопущение его повторного 

возникновения, при необходимости направляет соответствующее уведомление тому 

Субъекту Системы, в функциональной зоне ответственности которого находится область 

возникновения инцидента для принятия незамедлительных мер.  

2.5.12. Субъект Системы, допустивший инцидент в сфере защиты информации, 

реализует комплекс мер, направленных на восстановление штатного функционирования 

объектов информационной инфраструктуры в случае реализации инцидентов защиты 

информации, а также на устранение последствий инцидента, причин, вызвавших инцидент, 

и на недопущение его повторного возникновения. 

2.5.13. Для восстановления штатного функционирования объекта информационной 

инфраструктуры в случае реализации инцидентов в сфере защиты информации Субъект 

Системы должен иметь внутренние документы по восстановлению штатного 

функционирования объектов информационной инфраструктуры, которые должны 

предусматривать последовательные действия, направленные на восстановление 

работоспособности вышедших из строя автоматизированных систем и (или) программного 

обеспечения в зависимости от причин возникновения инцидента, и в случае реализации 

инцидента действовать в соответствии с ними. 

2.5.14. При осуществлении Участниками мероприятий по реализации Участниками 

взаимодействия при обмене информацией об инцидентах в сфере защиты информации, 

Участники определяют ответственных лиц для взаимодействия с Оператором Системы. 

2.5.15. При осуществлении ОУПИ мероприятий по реализации взаимодействия при 

обмене информацией об инцидентах в сфере защиты информации, ОУПИ определяют 

ответственных лиц для взаимодействия с Оператором Системы и предоставляют 

информацию о своей деятельности с использованием следующих каналов/способов 

передачи информации:  

- электронная почта;  

- бумажные носители;  

- телефонная связь.  

В случае изменения указанных номеров телефонов и адресов электронной почты 

Оператор Системы уведомляет каждого ОУПИ о таких изменениях путем направления 

уведомления в письменном виде или путем направления информации на адрес электронной 

почты каждого ОУПИ. 

2.5.16. Участники и ОУПИ предоставляют в электронном виде Оператору Системы 

отчет об инцидентах, связанных с нарушениями требований к обеспечению защиты 

информации при осуществлении переводов денежных средств в Системе ежемесячно, не 

позднее пятого рабочего дня, следующего за месяцем, в котором были выявлены 

инциденты в случае, если такие инциденты в Системе были выявлены. Отчет должен 

содержать: даты возникновения и устранения инцидента, описание инцидента, меры, 

принятые для его устранения и предупреждения его возникновения в дальнейшем. В случае 

отсутствия инцидентов в отчетном периоде отчет Оператору Системы не предоставляется. 

Отсутствие отчета признается Оператором Системы фактом предоставления отчета с 

нулевыми данными – отсутствием инцидентов. 
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2.5.17. Оператор Системы анализирует полученные от Субъектов Платежной 

системы уведомления о выявленных инцидентах и при необходимости совместно с 

соответствующим Субъектом Системы определяют план действий индивидуально по 

каждому инциденту в целях устранения возникших последствий и предотвращения 

наступления новых. 

2.5.18. Состав требований к восстановлению штатного функционирования объектов 

информационной инфраструктуры в случае реализации инцидентов в сфере защиты 

информации: 

2.5.18.1. Оператор Системы обеспечивает надлежащее (штатное) 

функционирование Системы в соответствии с комплексом мероприятий, предусмотренным 

Порядком обеспечения бесперебойности функционирования Платежной системы.  

2.5.18.2. Участниками и ОУПИ самостоятельно разрабатываются Планы 

обеспечения непрерывности деятельности и восстановления деятельности в том числе в 

случае реализации инцидентов в сфере защиты информации, в соответствии с 

требованиями настоящих Правил, и определяется порядок осуществления комплекса 

мероприятий по предотвращению или своевременной ликвидации последствий реализации 

инцидентов в сфере защиты информации, а также порядок пересмотра и тестирования 

данных Планов. 

2.5.18.3. Оператор Системы, Участники и ОУПИ информируют друг друга о 

возобновлении работоспособности после восстановления штатного функционирования 

инфраструктуры.  

2.5.18.4. Оператор Системы определяет следующие требования к 

мероприятиям по восстановлению штатного функционирования объектов 

информационной инфраструктуры Участников и ОУПИ, которые должны обеспечивать 

непрерывность работы в нештатных ситуациях:  

a. поддержание актуального перечня объектов информационной 

инфраструктуры, используемого для работы в Системе; 

b. наличие резервного оборудования, каналов связи, резервных копий 

программного обеспечения, средств защиты информации, используемых субъектом для 

работы в Системе; 

c. регулярное выполнение процедур резервного копирования операций, 

осуществленных в Системе, с применением средств защиты информации; 

d. наличие конкретных восстановительных решений для соответствующего 

типа объекта информационной инфраструктуры в зависимости от причины возникновения 

инцидента в сфере защиты информации; 

e. предотвращение возникновения нештатных ситуаций в будущем путем 

поиска и устранения выявленных ошибок функционирования объектов информационной 

инфраструктуры, а также путем оптимизации используемых объектов информационной 

инфраструктуры; 

f. обеспечение корректировки рабочей документации на используемые 

объекты информационной инфраструктуры по результатам проведения анализа 

возникновения нештатных ситуаций и перечня мероприятий для недопущения повторения 

нештатных ситуаций в будущем; 

g. регулярное обучение персонала.  
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2.5.18.5. Порядок обеспечения Оператором Системы учета и доступности для 

Участников и ОУПИ информации о выявленных в Системе инцидентах, связанных с 

нарушениями требований к обеспечению защиты информации при осуществлении 

переводов денежных средств в Системе, методиках анализа и реагирования на инциденты: 

2.5.18.5.1. Служба информационной безопасности Оператора Системы ведет 

учет выявленных в Системе инцидентов, связанных с нарушениями требований к 

обеспечению защиты информации при осуществлении переводов денежных средств в 

Системе, в соответствии с внутренними процедурами, разработанными Оператором 

Системы. 

2.5.18.5.2. Оператор Системы обеспечивает доступность информации о 

выявленных в Системе инцидентах, связанных с нарушениями требований к обеспечению 

защиты информации при осуществлении переводов денежных средств в Системе путем 

направления в электронном виде соответствующей информации Участникам и ОУПИ в 

форме отчета на ежеквартальной основе. В случае отсутствия инцидентов за отчетный 

период такой отчет не направляется. Кроме того, соответствующая информация 

предоставляется Участникам и ОУПИ по их письменному запросу. 

2.5.18.5.3. Оператор Системы разрабатывает и поддерживает в актуальном 

состоянии методики анализа и реагирования на инциденты, связанные с нарушениями 

требований к обеспечению защиты информации при осуществлении переводов денежных 

средств в Системе, с учетом системного анализа актуальных факторов риска возникновения 

инцидентов, характера и периодичности возникновения инцидентов. 

2.5.18.5.4. Оператор обеспечивает доступность методик анализа и реагирования 

на инциденты, связанные с нарушениями требований к обеспечению защиты информации 

при осуществлении переводов денежных средств в Платежной Системе, путем направления 

Участникам и Операторам Услуг Платежной Инфраструктуры методик на регулярной 

основе по мере их обновления. Направление актуальной версии методик анализа и 

реагирования на инциденты, связанные с нарушениями требований к обеспечению защиты 

информации при осуществлении переводов денежных средств в Платежной Системе, 

осуществляется не реже одного раза в год. 

2.6. Назначение ответственных за обеспечение информационной безопасности. 

2.6.1. Субъекты Системы обеспечивают создание и организацию функционирования 

структурного подразделения по защите информации (службы информационной 

безопасности) или назначение должностного лица (работника), ответственного за 

организацию защиты информации.  

2.6.2. Лица, ответственные за обеспечение информационной безопасности 

производят: 

− учет и контроль перечня, установленного и (или) используемого на средствах 

вычислительной техники, программного обеспечения; 

− контроль (мониторинг) соблюдения установленной технологии подготовки, 

обработки, передачи и хранения электронных сообщений, платежной и 

защищаемой информации на объектах информационной инфраструктуры; 

− контроль выполнения требований эксплуатационной документации на 

используемые технические средства защиты информации; 
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− документальную фиксацию и хранение результатов контроля по выполнению 

порядка обеспечения защиты информации. Результаты документального 

контроля хранятся не менее 3 (трех) лет с момента их оформления. 

2.6.3. В должностные обязанности работников, участвующих в обработке 

информации, включаются обязанности по выполнению требований к защите информации. 

2.7. Мероприятия по противодействию осуществлению переводов без согласия 

клиентов. 

2.7.1. Оператор Системы при реализации мероприятий по противодействию 

осуществлению переводов без согласия клиента выполняет следующие действия:  

− создает систему выявления и мониторинга переводов денежных средств по 

противодействию переводов денежных средств без согласия клиентов;  

− определяет порядок реализации мероприятий по противодействию 

осуществлению переводов денежных средств без согласия клиента для Участников;  

− использует выявленную Оператором Системы информацию о технических 

данных, описывающих компьютерные атаки, направленные на объекты информационной 

инфраструктуры Участников и (или) его клиентов, применительно к своей инфраструктуре 

в целях противодействия осуществлению переводов денежных средств без согласия 

клиента. 

2.7.2. Система выявления и мониторинга переводов денежных средств без согласия 

клиента Оператора Системы основывается на информации о переводах без согласия 

клиента. Для получения указанной информации Оператор Системы использует 

техническую инфраструктуру (автоматизированную систему) Банка России, информация о 

которой размещается на официальном сайте Банка России в сети "Интернет".  

2.7.3. Участники обязаны самостоятельно реализовывать мероприятия, 

направленные на противодействие осуществлению переводов денежных средств без 

согласия клиентов, а также незамедлительно (не позднее следующего рабочего дня) 

информировать Оператора Системы по согласованным каналам связи о выявлении 

операций, имеющих признаки перевода без согласия клиента, и о предпринятых 

Участником действиях в отношении указанных операций. При этом Участник при 

реализации мероприятий по противодействию осуществлению переводов денежных 

средств без согласия клиента должен:  

- выявлять операции по переводу денежных средств, соответствующие признакам 

осуществления перевода денежных средств без согласия клиента;  

- выявлять операции по переводу денежных средств, совершенные в результате 

несанкционированного доступа к объектам информационной инфраструктуры оператора 

по переводу денежных средств;  

- выявлять компьютерные атаки, направленные на объекты информационной 

инфраструктуры участников информационного обмена и (или) их клиентов, которые могут 

привести к случаям и (или) попыткам осуществления переводов денежных средств без 

согласия клиента;  

- осуществлять сбор технических данных, описывающих компьютерные атаки, 

направленные на объекты информационной инфраструктуры участников 

информационного обмена и (или) их клиентов, при их наличии;  
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- осуществлять сбор сведений об обращении плательщика в правоохранительные 

органы при их наличии;  

- рассматривать случаи и (или) попытки осуществления переводов денежных 

средств без согласия клиента, вызванные компьютерными атаками, направленные на 

объекты информационной инфраструктуры участников информационного обмена;  

- реализовывать меры по выявлению и устранению причин и последствий 

компьютерных атак, направленных на объекты информационной инфраструктуры 

участников информационного обмена и (или) их клиентов, и дальнейшему 

предотвращению случаев и (или) попыток осуществления переводов денежных средств без 

согласия клиента;  

- определять в документах, регламентирующих процедуры управления рисками, 

процедуры выявления операций, соответствующих признакам осуществления переводов 

денежных средств без согласия клиента, на основе анализа характера, параметров и объема 

совершаемых клиентами оператора по переводу денежных средств операций 

(осуществляемой клиентами деятельности) в соответствии с частью 5.1 статьи 8 Закона N 

161-ФЗ;  

- использовать выявленную Участником информацию о технических данных, 

описывающих компьютерные атаки, направленные на объекты информационной 

инфраструктуры оператора по переводу денежных средств и (или) его клиентов, 

применительно к своей инфраструктуре в целях противодействия осуществлению 

переводов денежных средств без согласия клиента.  

2.7.4. Мероприятия, направленные на противодействие осуществлению переводов 

денежных средств без согласия клиентов, реализуемые Участником, должны включать:  

- определение сотрудников (подразделений) Участника, ответственных за 

реализацию мероприятий, направленных на противодействие осуществлению переводов 

денежных средств без согласия клиентов;  

- разработку и введение в действие (а также актуализацию) внутренних документов 

Участника, регламентирующих перечень мероприятий, направленных на противодействие 

осуществлению переводов денежных средств без согласия клиентов, и порядок реализации 

таких мероприятий;  

- наличие у Участника достаточных аппаратных и программных средств для 

обеспечения эффективного противодействия осуществлению переводов денежных средств 

без согласия клиентов (включая систему мониторинга операций клиентов);  

- своевременное обновление и модернизацию аппаратных и программных средств 

для обеспечения эффективного противодействия осуществлению переводов денежных 

средств без согласия клиентов;  

- регулярное обучение сотрудников Участника по вопросам противодействия 

осуществлению переводов денежных средств без согласия клиентов;  

- проведение мероприятий, направленных на повышение осведомленности клиентов 

Участника о противодействии осуществлению переводов денежных средств без согласия 

клиентов;  

- определение порядка приостановки операции клиента в случае выявления 

Участником операции, совершенной без согласия клиента, или наличия в операции 

признаков операции без согласия клиента;  
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- определение порядка отказа от совершения операции клиента в случае выявления 

Участником в операции признаков операции, совершаемой без согласия клиента. 

2.7.5. Оператор Системы по факту получения сообщения от Участника реализует 

мероприятия, направленные на приостановление такой операции (если она не была 

приостановлена Участником) до момента получения от Участника сообщения о получении 

Участником согласия клиента на проведение операции, или до момента истечения срока 

приостановления такой операции. 

2.7.6. ОУПИ при реализации мероприятий по противодействию осуществлению 

переводов денежных средств без согласия клиента должны:  

− самостоятельно и в полном объеме реализовывать меры по противодействию 

осуществлению переводов денежных средств без согласия клиента (Участника) в 

соответствии с порядком, установленным Оператором Системы в настоящем разделе;  

− выявлять компьютерные атаки, направленные на объекты информационной 

инфраструктуры участников информационного обмена и (или) их клиентов, которые могут 

привести к случаям и (или) попыткам осуществления переводов денежных средств без 

согласия клиента;  

− рассматривать случаи и (или) попытки осуществления переводов денежных 

средств без согласия клиента, вызванные компьютерными атаками, направленными на 

объекты информационной инфраструктуры участников информационного обмена;  

− реализовывать меры по выявлению и устранению причин и последствий 

компьютерных атак, направленных на объекты информационной инфраструктуры 

участников информационного обмена и (или) их клиентов, и дальнейшему 

предотвращению случаев и (или) попыток осуществления переводов денежных средств без 

согласия клиента;  

− использовать информацию о переводах без согласия клиента (Участника) для 

выявления операций, соответствующих признакам осуществления переводов денежных 

средств без согласия клиента (Участника);  

− осуществлять анализ операций, соответствующих признакам осуществления 

переводов денежных средств без согласия клиента (Участника), в рамках Системы.  

2.7.7. Мероприятия, направленные на противодействие осуществлению переводов 

денежных средств без согласия клиентов (Участников), реализуемые ОУПИ, должны 

включать:  

- определение сотрудников (подразделений) ОУПИ, ответственных за реализацию 

мероприятий, направленных на противодействие осуществлению переводов денежных 

средств без согласия клиентов;  

- разработку и введение в действие (а также актуализацию) внутренних документов 

ОУПИ, регламентирующих перечень мероприятий, направленных на противодействие 

осуществлению переводов денежных средств без согласия клиентов (Участников), и 

порядок реализации таких мероприятий;  

- наличие у ОУПИ достаточных аппаратных и программных средств для 

обеспечения эффективного противодействия осуществлению переводов денежных средств 

без согласия клиентов (Участников) (включая систему мониторинга операций Участника);  
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- своевременное обновление и модернизацию аппаратных и программных средств 

для обеспечения эффективного противодействия осуществлению переводов денежных 

средств без согласия клиентов (Участников);  

- регулярное обучение сотрудников ОУПИ по вопросам противодействия 

осуществлению переводов денежных средств без согласия клиентов;  

- определение порядка приостановки операции клиента (Участника) в случае 

выявления ОУПИ операции, совершенной без согласия клиента, или наличия в операции 

признаков операции без согласия клиента (Участника);  

- определение порядка отказа от совершения операции клиента (Участника) в случае 

выявления ОУПИ в операции признаков операции, совершаемой без согласия клиента 

(Участника).  

2.7.8. Участники, Оператор Системы и ОУПИ информируют Банк России о 

переводах без согласия клиентов в случаях и в порядке, предусмотренных Указанием Банка 

России от 08.10.2018 г. №4926-У. 

2.7.9. В целях реализации мероприятий по мониторингу осуществления переводов 

денежных средств без согласия клиента:  

- Оператор Системы создаёт систему выявления и мониторинга переводов денежных 

средств без согласия клиента в платежной системе на основе информации о переводах без 

согласия клиента, предоставляемой Субъектами Системы. 

- Оператор Системы доводит до Субъектов Системы контактные данные 

подразделения/лица, ответственного за противодействие осуществлению переводов 

денежных средств без согласия клиентов; 

- Система выявления и мониторинга переводов денежных средств без согласия 

клиента строится на базе специализированных антифрод-решений. Данные решения 

содержат свод правил, на основании которых принимается решение о возможности 

отправки и/или выплаты перевода. Правила учитывают особенности поведения клиента, 

географию его операции, лимиты по операциям и иные критерии. 

2.8. Информирование и отчетность в Платежной системе. 

2.8.1. Субъекты Системы информируют Оператора Системы о Переводах без 

согласия Клиента с использованием технической инфраструктуры Системы. 

Информирование производится в течение 1 (одного) рабочего дня с момента обнаружения 

Перевода без согласия Клиента, путем направления по адресу электронной почты 

infosec@131.ru. 

2.8.2. Субъекты Системы обязаны обеспечивать информирование Оператора 

Системы о выявленных в отчетном месяце инцидентах, связанных с нарушениями 

требований к обеспечению защиты информации при осуществлении Переводов. 

Информирование осуществляется ежемесячно (не позднее третьего рабочего дня месяца, 

следующего за отчетным) в случае, если в отчетном месяце инциденты имели место. При 

отсутствии инцидентов информирование Оператора Участниками и ОУПИ об отсутствии 

инцидентов не осуществляется. 

2.8.3. Информирование Оператора Системы осуществляется путем направления 

отчета по адресу электронной почты infosec@131.ru. Отчет в обязательном порядке должен 

включать по каждому инциденту: описание инцидента, информацию о событиях, по 

мнению отправителя, вызвавших инцидент, о его причинах и последствиях. 
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Отчет может содержать иную информацию, которую Субъект Системы считает 

необходимым сообщить Оператору Системы. 

2.8.4. Отчет, предоставляемый Участником, помимо информации указанной в 

п.2.7.2 настоящего Приложения должен содержать: 

2.8.4.1. Сведения о получении уведомлений от Клиентов об использовании средств 

платежа без их согласия в системе дистанционного банковского обслуживания (средства 

подвижной радиотелефонной связи клиентов и размещенное на них программное 

обеспечение/интернет-браузеры), предоставляемое Клиенту: 

− общее количество событий, связанных с получением уведомлений от 

Клиентов при использовании соответствующих типов электронных средства 

платежа. 

− количество событий (из общего количества событий), связанных с 

получением уведомлений от Клиентов об использовании электронных 

средств платежа без их согласия в результате побуждения Клиентов к 

совершению операции путем обмана или злоупотребления доверием при 

использовании соответствующих типов электронных средства платежа. 

− сумму денежных средств, в отношении которой получены уведомления от 

Клиентов при использовании соответствующих типов электронных средства 

платежа. 

− сумму денежных средств, возмещенную (возвращенную) Клиентам 

вследствие использования электронного средства платежа без их согласия 

для соответствующих типов электронных средства платежа. 

− сумму операционных расходов оператора по переводу денежных средств, 

возникших в результате использования электронных средства платежа без 

согласия Клиентов для всех типов электронных средств платежа, включая 

операционные расходы, связанные с возмещением ущерба, понесенного 

клиентами оператора по переводу денежных средств и с оспариванием 

Клиентами Участника операций по переводу денежных средств. 

2.8.4.2. Сведения о Переводах и снятии денежных средств в результате 

несанкционированного доступа к объектам его информационной инфраструктуры (без 

учета сведений, связанных с получением уведомлений от Клиентов, указываемых в п. 

2.8.4.1 настоящего Приложения): 

− количество событий, связанных с осуществлением несанкционированного 

доступа к объектам информационной инфраструктуры при использовании 

соответствующих типов несанкционированного доступа; сумму списанных 

(снятых) денежных средств Участника или его Клиентов в результате 

осуществления несанкционированного доступа к объектам его 

информационной инфраструктуры при использовании соответствующих 

типов несанкционированного доступа. 

− сумму операционных расходов в результате осуществления 

несанкционированного доступа к объектам его информационной 

инфраструктуры при использовании несанкционированного доступа, 

включая операционные расходы, связанные с возмещением ущерба, 

понесенного Клиентами, с оспариванием Клиентами операций по Переводу 

денежных средств и с переводами и снятием денежных средств Участника. 
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2.8.5. Отчет, предоставляемый ОУПИ, помимо информации, указанной в п.2.7.2 

настоящего Приложения, должен содержать сведения о получении им уведомлений от 

Участников о списании денежных средств с их корреспондентских счетов без их согласия 

и (или) с использованием искаженной информации, содержащейся в распоряжениях 

Платежного клирингового центра или Участников: 

− регистрационный номер кредитной организаций – Участника; 

− сумму денежных средств, в отношении которой получены уведомления от 

Участника о списании денежных средств;  

− сумму денежных средств, возмещенную Участникам вследствие 

несанкционированного списания денежных средств; 

в разрезе следующих причин: 

− исполнения распоряжений Платежного клирингового центра и Участников; 

− несанкционированного доступа работников или иных лиц, обладающих 

полномочиями доступа к объектам информационной инфраструктуры, к 

информации о корреспондентских счетах Участников; 

− реализации компьютерных атак или несанкционированного доступа лиц, не 

обладающих полномочиями доступа к объектам информационной 

инфраструктуры, к информации о корреспондентских счетах Участников. 

 

 


